INSTRUMENTO DE EVALUACION

Proceso: Ejecucion de la Formacion
Procedimiento: Desarrollo Curricular

SENA REGIONAL CAUCA: Centro de Comercio y Servicios

1. IDENTIFICACION DEL INSTRUMENTO:

Programa de Formacion: Control De La Seguridad Digital

Cédigo: 233103

Competencia a Desarrollar: 220501108. Diagnosticar la seguridad de la
informacion de acuerdo con métodos de andlisis y normativa técnica.

Resultad,o(sc? de Aprendizaje : 583701 preparar los instrumentos y técnicas de
recoleccion de informacién de acuerdo con el modelo de negocio

Nombre del Aprendiz:
Nombre del Instructor: Sandra Yineth Macias
Duracion de la evaluacion: 48 Horas

2. INSTRUCCIONES PARA EL DILIGENCIAMIENTO:

Tengan todos un placentero dia, el motivo de este instrumento es para evidenciar
el proceso de aprendizaje:

1. Anédlisis

Estimado aprendiz este instrumento esta disefiado con fin de evaluar sus
conocimientos de cada una de las actividades desarrolladas en le ambiente de
formacién. Apropiacion de los conceptos sobre “Qué es la ciberseguridad” en las
cuales deben dar a conocer los conceptos iniciales de la ciberseguridad de la
informacion clasificacion, analisis y evaluacion de activos y riesgos informaticos a
través de la construccion de la matriz de riesgos.




3. Actividades de evaluacion

Evidencias de Aprendizaje

Critenos de Evaluacion

Técnicas e Instrumentos de

Evidencias de Desempefio

Evidencias de Producto:

Ewvidencias de Conocimiento :

Reconoce los Concepto
Ciberseguridad:, Generalidades,
Objetivos (Confidencialidad,
Integridad,

Disponibilidad, Privacidad],
Yulnerabilidad, Amenaza,
Riesgo, Contramedida,
Incidentes,

Metodologias, Estrategias,
Marcos De Referencia,
Técnicas De Diagnostico.

Interpretar La Politica De
Seguridad ¥ Privacidad De La
Informacion Segin El Modelo
De Negocio.

¢ |dentifica factorez de
nesgo de acuerdo con
metodologias de andhsis
v evaluacion, y criterios
técnicos,

* Valora el impacto v la
probabilidad de los
nesgos de acuerdo con
metodologias de analisis
v evaluacidn, criterioz
técnicozs y marcos de
referencia.

Evaluacion

Taller digital y Solucion de
preguntas

Mapa mental. infografia.
material didactico

Lista de chegueo

3. 1 Actividad de desempefio de conocimientos

Textos escritos:

% Ensayos, resefas, cuestionarios

Organizadores de conocimiento

« Esquemas, graficos, mapas

conceptuales, mapas mentales, tablas, diagramas. Matriz de riesgos.

3.2 Actividad de desempeiio de Desempefio

v Ejecucion de talleres y lecturas sobre los conceptos basicos de Ciberseguridad.
Evidencias. Registro de participacion en clase con preguntas y comentarios.




v Uso de herramientas digitales para consultas de investigacion. Evidencia:
Documentos escritos dando sus reflexion sobre la importancia del uso responsable
de las tecnologias que hacemos a diario como es el celular, correo, tables,
plataformas entre otras donde tenemos toda nuestra informacion. De este modo se
logra un entorno de motivacion por el aprendizaje y la aplicacion de seguridad en
nuestra vida social.

De igual forma se tiene en cuenta que es la ciberseguridad de la informacion, la
clasificacion, el analisis y | evaluacion de activos y riesgos informaticos a través de
la construccion de la matriz de riesgos. en cada uno de los elementos

3.3 Actividad de Producto

Lista de chequeo

Criterio o actividad Cumple | No No aplica
Cumple

¢ Se especific6 el tiempo de respuesta
esperado?

¢, Se especificaron los conceptos basicos de
ciberseguridad ?

¢, Se especificaron las consecuencias de no
atender en cuenta la importancia de tener
segura nuestra informacion?

¢ Clasificaron, analizaron y evaluaron los
activos y riesgos informaticos a través de la
construccion de la matriz de riesgos?

¢, Usaron estrategias para la investigacion del
tema trabajado?

¢,Cumplen con los requisitos trabajo en el
ambiente formacion y participacion?

¢, Entrega con puntualidad los trabajos
desarrollados tanto  presencial como
descolarizado?

Autor (es) Nombre Cargo Dependencia Fecha
Sandra Instructores Regional Cauca, 2024
Yineth Centro de
Macias Comercio y
Servicios




